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NIS (YP) -Server/Client
RPC

NFS
Automount

- Shell
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- Remote:

sshd
telnetd / rlogind / rshd ...

- Authentication: login/ PAM

Linux-PAM: Pluggable Authentication Modules
Erweiterung fur login
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Startet on fur Benutzer und stellt
Systemvariablen ($HOME, $USER, ...) bereit

- Mailcheck (unterdrtickt durch $sHOME/ hushlogin)

- Dateen:
/etc/login.defs,
/etc/passwd, /etc/shadow | /etc/security/passwd
/etc/motd, /etc/issue, /etc/nologin,
(/etc/nsswitch.conf, /etc/pam*)
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'login’: Dateien (Linux)

Max. Versuche beim Einloggen, Passwortandern...
Environment

Log-Dateien

Meldungen zum Einloggen: /etc/issue /etc/motd
Verhalten von 'su’, passwd, ...

- Viele Einstellungen werden von PAM
IR € Uberschrieben oder ersetzt!
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'login': Datelen (AlX)

Nall giopa e =lnsteliungen und perinitonen p J SeY
Auf NIS-Master Rechner jeder Benutzer eingetragen!
Authentifikation (Art und Gultigkeit)

Einloggen: max. Versuche und Alterung des Passworts
Verhalten von: rlogin und telnet, su, passwd
M0oglichkeit admin-Rechte einzuraumen (groups, roles)

- [etc/security/limits

- Limitieren der Systemresourcen (Prozesse, Speicher, ...)
- /etc/security/login.cfg

- Verflgbare Shells und L oginmel dungen
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PAM (Pluggable Authentication Modules)

- Tellt Authentifizierung in mehrere Teile
(Module) auf und stellt Konfigurationen
(/etc/pam.d/*) fur Anwendungen bereit

- Module: /lib/security/pam *.so

Authentifizierung (Passworter, LDAP, Kerberos,
NIS+, Challenge-Response, Chipkarten, usw.)
Environment (liest /etc/environment)

Limits (liest /etc/security/limits.conf)
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PAM (Pluggable Authentication Modules)

- 'Bedeutung': required, optional, requisite, sufficient
- Modulname + Parameter

#YPAM 1. 0

aut h requisite
aut h sufficient
aut h required
aut h required
account required
passwor d required

sessi on required

pam securetty.so
pam rhosts_auth. so

pam uni X. SO

pam nol ogi n.

pam_uni X. so
pam uni X. SO

pam uni X. so

nul | ok
SO

nul | ok use_aut ht ok \
obscure nm n=4 max=8




Informations- und A ccountingdatenbank
transparent zuganglich tiber in normale
Systemaufrufe integrierte RPC-Funktionen

Hauptsachlich zur Authentifizierung und
Vertellung von Benutzerdaten benutzt

- System aus Masterserver und

Replikationsservern (Slave-Server)

Nur der Masterserver hat alle Informationen
alsreale Daten vorliegen (z.B. /etc/passwd)
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NIS: Aufbau

Uberragung von Maps e

MNIS-

MIS-Anfragen s
Netzverwalter

»die Wahrheit«
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Stellvertrater




Verwaltung von MAP-Dateien

JC VVU.DVIIC c, NG VWU. Jyulu, all.allastc o, U NOAAR o C

Mapdateien werden unter den Servern regelmassig
synchronisiert

¢ - MAP-Datelen und Server sind NIS-Domanen
zugeordnet: z.B. lehrepool (Nameist frel wahlbar)

» Clients binden sich immer an Domane und suchen
sich selbst den richtigen Server dazu (via broadcast)
Siehe 'domainname
Datelen: /etc/defaultdomain (linux) | /etc/rc.nfs (AlX)

Programme konnen M aps von anderen Domanen

anfordern o1



NIS-Komponenten

ypbind stellt V erbindung von libc-Prozedur zum
Server her

‘domainname’, 'ypdomainname'

'ypwhich', 'ypset', 'yppoll', 'yppush', 'ypxfr'
'ypcat', 'ypmatch'

'yppasswd', 'ypchfn', 'yp..." [usertools]
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NIS-Komponenten

Supportet alle Domanen in /var/yp/<domainname=

Unter /var/yp/<domainname> stehen alle Mapsin
einem Datenbankformat (libdbm) und mit Sortierung
(.byname, byuid, ...)

Kurzbezei chnungen: passwd.byname == passwd
(siehe /var/yp/nicknames)

Ivar/lyp/Makefile baut aus realen Datelen dom-Dateien

ypxfr kann ganze M aps vom Server holen und
Ubertragen (z.B. zur Synchronisation der Slaveserver)
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Benutzerprozef

getpwuid (11481};

Bibliothekaafruf getpwuid}

uid 1461 In der Inkalen fetc
fpasswd suchen

nicht gefunden, also NIS benutzen

Bibliotheksaufruf ypmatch()
NIS-Dorndne ermitteln

P oan NIS-Server filr dig T ]
Doméng binden ~ Prozel ypbind '
XOR-Kodigrung L, RPC-Servarcode

HPG—CEE::I.!-EUU'E 5 #  Intormation Gber den
I o w RPC-Server zurlckiiefem
XOR-Dekodierung kel -

Y

Prozed] ypsery

MIS-Server rufan //_'\‘ RPC-Servercode
XOR-Kodierung o Schhizsal 11461 in
/ passwd. byuid sLchien

HEC-Cliont-Crcda ]
i ADA-Crakomiering \-___..—-“" Entrag aus passwd ogar

Fahler zUrickgeben

;

Lisicags

Eintrag aus passwd zunickliefem

T



- Lokales Programm wel(3 nichts von RPC-Aufruf

Programm wartet bis RPC-Code ein Ergebnis liefert
(oder allgemeine Fehlermel dung)

- Telle des RPC-Subsystems:

Liste mit Programmnummern: /etc/rpc + NIS-Map

Portmapper

Registriert RPC-Dienste und liefert auf Anfrage zugehaorige
Portnummern der Dienste

Liegt immer auf Port 111 (SunRPC)

Dienstprogramme (z.B. 'rpcinfo’) 1591



- Vearsionshummer
Prozedurnummer

Protokoll (UDP oder TCP)

- Jeder Dienst enthadlt aufderdem elne Null-Prozedur,

die z.B. zu Testzwecken (siehe rpcinfo) benutzt wird

- Jeder RPC-Server bearbeitet eine Anfrage

vollstandig, bevor die nachste bearbeitet wird
Datenaustausch mit plattformunab. XDR-Codierung

Bea hohem Bedarf mehrere RPC-Server pro Dienst
moglich (z.B. NFS)

16/21



Transparenz fur Benutzer

Einfache Administration von Plattenplatz

Unterstitzung durch prak. alle UNIX-Hersteller
- Zustandsfreies Protokoll

Jede NFS-RPC Anfrage beschreibt Operation vollstandig

NFS-RPC Anfragen sind idempotent, d.h. es kdnnen
mehrere gleichartige Anfragen nacheinander kommen.
‘duplicate request cache, der gleiche Anfragen verwirft

Client wiederholt Anfragen solange, bis Operation
abgeschlossen ist (siehe auch hard/soft-mount)
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der grofdte Code-Teil ist im Betriebsystemkern enthalten

Meist mehrere Instanzen vorhanden, die Anfragen nach
elnem Warteschlangenprinzip beantworten

'lookup' Operationen auf Datelen oder Verzeichnisse
liefern 'file handles:
Meist aus Inode, Geratenummer und Zeitstempeln erzeugte 1D
Dient dem Client zum Zugriff auf Datel systemobjekt
Nur nfsd kann dem 'file handl€' eine reales Objekt zuordnen

"stale NFSfile handle": Inode (auf dem Server) ist ungultig;
Der Client versucht aber noch darauf zuzugreifen. (reboot!)
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N=3E)

\_J \J U
Berudzerprozedd
w1 i, buf, 20448% |

L L BEB-Fulfer
wiita (fd, bul. 2048); v NFS
wriza 1, but, 2048); )

writes (ld, buf, 2048}, L ‘
kizhird staforl curdos
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ainen RPC-Aufruf ab




biod [client] stellt blockorientierte /O zur Verfligung

rpc.lockd, rpc.statd Dateisperren (locking) tiber NFS
[etc/exports [server] Exportliste

/var/lib/nfs/{ xtab,rmtab,etab,sm} [server] Statusdateien
exportfs, mount, showmount, nfsstat

rpc.quotad [server] Quotainformationen abfragen
automountd [client]
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Jedes Verzeichnis kann nur einmal exportiert werden (!)
Nur echte Tellmengen eines Datelsystems sind moglich
Nur lokale Verzei chnisse kdnnen exportiert werden

root-Zugriff (uid == 0) wird standardmaldig auf nobody (bzw.
anonuid) umgesetzt

- mount-Optionen
'hard': (default) Alle RPC-Operationen werden wiederholt bis
der Server eine Bestatigung sendet. Prozesse blelben "hangen”

'soft': Wenn elne Zeatlberschreitung im RPC-Teil stattfindet,
wird eine Fehlermeldung zurtickgegeben

'Intr'; RPC-Operationen sind unterbrechbar mit Signalen

'retrans, 'timeo': Wiederholungen und Timeout o1/



Automounter

SSe aur allen Rechnern standig gemountet sein!

- Automounter mountet automatisch Datelsysteme

(meist NFS), wenn eln Prozess dieses Verzeichnis
anfordert

Erfordert ein 'Magic'-Verzeichnis (z.B. /homes)

Wenn ein Verzeichnis angefordert wird (z.B. mit chdir())
wird es automatisch erzeugt

Der Prozess wird gestoppt, bis mount-Befehl fertig ist

Automounter pruft regelmaldig, ob Verzeichnis noch in
Benutzung ist, sonst: umount

Kernelunterstltzung (autofs)



Automounter

Datel: /etc/auto.master

NIS-Map auto.master
Incl.: automounts.home und automounts.net



Shell

e S(1E11 WITA Adu CLC/ DaoasSvVWwad { DZVY. I\ Vidadld) Uci oL
- Shell wird im login-Modus aufgerufen

» /usr/local/bin/usershell

Standardshell fur Pool-Benutzer

Prift, ob Rechner flr Benutzer freigegeben ist

Kriterium:Rechnername (SHOSTNAME)
und Displayname ($DISPLAY)

Startet dann Shell
Default: /usr/local/bin/tcsh



- Tobias Klein: "Linux-Scherheit”, dpunkt.verlag,
Heidelberg, 2001

Marc Heuse, "Flexible Authentifizierung mit PAM",
c't, 2000/26, Heise Verlag, Hannover

- Man-Pages zu 'mount’, ‘automountd’, 'login' (und

weliteren)






